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合理使用通讯设备 清醒规避网络风险
时代在发展，社会在进步，人们对生活质量的要求也越来越高。各类高科技电子产品对于人们来说都不再陌生，手机自然也就成为绝大多数人必备通讯工具。在人们享受网络带来便利

时，也习惯了这种便捷的通讯状态，很多人降低了防范意识，而网络诈骗也开始出现在日常生活中，给不少人带来了经济损失。特别是最近几年，网络诈骗犯罪活动愈演愈烈，个别人发现了这
里的“商机”，不断变换“诈骗手法”，每年公安机关都会查处大量的网络诈骗案件。智能手机作为一个高科技的产物，所能蕴含的信息也非常多，很多人就是因为过于依赖智能手机，各种信息
只依靠网络来接收，导致容易轻信网络谎言。而对于那些乐于玩手机游戏的孩子们来说，忽略学业、充卡充值，更是影响了其身心的健康成长。所以，对于网络的使用，人们应该有一个清醒的
认识，才能有效预防它所带来的隐患。

手机诈骗，就是通过手机的渠
道以各种方式诈取手机用户的钱
财，有设置中奖陷阱、发布彩票中奖
信息、窃取银行卡信息、骗取高额话
费等多种类型的诈骗手段。手机诈
骗的形式越来越多，在现代社会中，
人人一部手机，大家都不愿意带现
金，直接使用手机支付方便快捷。
但是，现在手机诈骗也成为骗子最
喜欢的途径之一，这也就成为人们
需要防范的一个重要方面，记者在
这里介绍几个最常见的骗局，小心
别掉进骗子的陷阱。

第一，短信信息。“恭喜您中了
大奖，请付邮资至某地，我们将大奖
送到您家”。如果您的手机突然接
到这样一条短信息，千万别以为自
己遇到了一件从天而降的“喜事”，
因为“喜事”背后可能是一个陷阱。
这种天上掉馅饼的事，我们经常遇
到，所收短信声称已经揭晓了若干
个千元大奖，让你拨打一个声讯服
务电话查询你是否中奖，于是每次
几元的声讯费就不知不觉地被搜刮
走。这样的短信有时候一天就能收
到几条，因相信短信内容而被骗者
不在少数，其实这个骗局不难识
破。但现在还有很多新兴手法，比
如接收到一些假的网店信息，特别
是有网络购物的人群，很容易轻信，
这就给了骗子可乘之机。首先骗子
会冒充网店等公司的客服，给你发
短信，一般说你拍下的货品缺货，要
进行退款的操作，要求你提供购买
者的银行卡号，或者密码等信息进
行诈骗。

第二，验证码。现在很多的支
付或者是汇款进行购物都需要一些
用户通过短信接收到验证码，如果
你的手机接收到一些莫名其妙的验

证码，这个时候刚好有人给你打电
话说让你提供一下这个验证码，这
种情况基本就是骗子了，如果你一
旦告知了自己的验证码，那么很可
能手机里的钱就会被骗走。

第三，扫一扫。现在二维码是
非常方便快捷的方式，通过手机进
行扫一扫就可以添加好友，甚至可
以浏览网页，下载手机应用等。但
是不要小瞧了这个简单的二维码，
其中可以隐含很多病毒。有的时候
手机银行、信用卡无缘无故地被盗
刷，就是因为你扫描了某些二维码，
这些骗子就是通过这些二维码，采
用了一些高科技手段，将病毒木马
植入到你的手机里面。然后这些人
就会提取你的手机号、银行卡号、密
码等各种私人信息，这个时候损失
就很大了 。

第四，社交软件。现在大家的
交流一般都是通过微信、QQ 这些
社交软件进行沟通，所以在很多
时候，一些朋友在微信上说可能
缺了一点钱，你就会打给他，但是
这个时候对面很可能会是骗子。
因为，如果你的朋友换了手机号
但是没有解绑微信，那么朋友的
微信号就有可能被其他人冒用。
然后再伪造朋友圈信息，复
制昵称、个性签名。这样一
来以假乱真，你就会以为是
你的朋友跟你借钱，其实很
有可能收款方并不是你的朋
友。

以上就是几大手机诈
骗的方式，一旦被骗，一定
要第一时间去公安局报
案。在使用手机的时候，
一定要提高警惕，注意个
人隐私，谨防上当受骗。

央视“3·15”晚会对手机清理软件入侵老
年人手机，读取老年人隐私信息的问题进行了
曝光。然而，老年人手机里的陷阱远不止这
些。

生活中，不少年轻人常因父母或祖辈被骗
而忧心。社会发展日新月异，各类新事物层出
不穷，老年人对新事物的接受能力不如年轻
人，又由于信息获取渠道单一，对信息的分辨
能力不够，面对各类新式骗局，更容易落入不
法分子的圈套。而老年人的手机市场已经由
功能手机向智能手机发展。针对老年群体设
计的声音大、屏幕大、电池使用时间长、价格低
廉的智能手机正逐步替代功能机，走进更多老
年人的生活。许多商家瞄准这一市场，在老年
人手机里植入各种商业软件或监测软件，收集
老年人的数据或直接控制老年人手机进行诈

骗，让人触目惊心。
特别是随着我国老龄化步伐加快，“空巢

老人”不断增多，他们的防范意识比较低，受骗
几率也比较大。老人心理孤独及情感需求等
问题日益凸显，一些不法分子盯住老年人这一
群体，采取“情感侵入法”，热情和老人套近乎，
骗取老人的信任后实施诈骗，很多老年人信息
闭塞，儿女也不给其讲防骗常识，一旦被骗子
吓唬，极易相信对方的话。有媒体报道 80岁
的老人，在接听了一个诈骗电话后，收到了“红
头文件”称要被逮捕，须缴纳60万保障金自证
清白，于是被人忽悠着将自家房屋以低价卖给
了一家公司。后来，自称是买主的人拿着房
本，到老人家里，催他赶紧搬走。据悉，老人价
值 210万的房子只卖了 160万，而老人一直以
为是抵押房产没想到变成了贱卖房产，并且这

一切都没有对家人提及。对于电话骗局太常
见了，而近期骗子频频使出“红头文件”的招
儿，实则属于冒充“公检法”，这类情况一定要
引以为戒。 老人群体已经成为电信诈骗重灾
区。老年人认知能力变弱、辨别能力差，容易
上当受骗。

预防电信诈骗还需要全社会力量参与，特
别需要家人帮助老年人擦亮眼睛，认清诈骗分
子的惯用伎俩，提高防范能力，避免上当受
骗。时不时地提醒家中老人提高警惕，自觉防
骗。要加强心态防范，不要轻信来路不明的电
话或手机短信。不管诈骗分子使用什么样的
甜言蜜语、花言巧语，都不要轻易相信天上会
掉“馅饼”。遇到来路不明的电话或手机短信，
及时挂断电话，不要回复手机短信，不给诈骗
分子进一步设置圈套的机会。

这几日，记者查阅
发现，自 2015年起，先
后有《7岁孩子玩手游
20 天花 3 万元家长退
款要求遭拒》《3天充值
过万小孩子玩手机游戏
惹的祸》《熊孩子玩游戏

3天花掉上万元》《熊孩子
“败家”防不住玩手游 6 天

充值 5万多元》等多篇报道见
诸媒体。手机的普及与智能化

让越来越多的未成年人有了接触手
机游戏的机会。为游戏账号充值、
购买点卡装备……作为未成年人，
他们的这些行为具有怎样的法律效
力？如何才能有效规避此类问题再
次发生？

很多人觉得这完全应该游戏背
锅。但这也不能完全怪游戏，对于
孩子来说，他们还没有建立完善的
金钱观念，并没有完全意识到自己
的行为会带来什么样的后果，即使
没有游戏，我们也经常看到孩子偷
偷用父母的钱去打赏主播、购买价
格高昂的玩具。特别是这次疫情
防控期间，孩子在家上网课都离不
开手机电脑，为孩子的这种消费行
为提供了更多地操作空间。很多
家长觉得以后禁止孩子接触游戏
就可以避免这个问题，但这也有可
能治标不治本，很多时候家长并不
能做到 100%不让孩子玩游戏，而且
你越禁止，孩子就越想玩，最后只
会建立孩子的逆反心理。其实，家
长可以控制孩子的游戏账号，能有
效控制孩子的娱乐时间，也可以随

时了解孩子游戏账号内的变化，判
断是否存在充值行为。从家长层
面来看，银行交易密码等重要信
息，不应该轻易交给孩子，毕竟孩
子是未成年人，自我克制能力差，
如果他能轻而易举地知道密码，肯
定会造成他在玩游戏过程中的冲
动消费。因此，家长对导致消费纠
纷和孩子沉迷游戏负有一定监护
责任。监护人永远是未成年人健
康成长的守护者和第一责任人，父
母应当帮助孩子树立正确的消费
观念与社交观念。同时，还需要牢
牢地控制住自己的银行账号与密
码、身份证等重要信息，避免孩子
有机会支配大额金钱。而从有些
游戏或直播平台方来看，对于未成
年人的交易流程，也存在缺乏认
证、管理不到位的情况。当然，最
好的方式还是预防这种情况的发
生，从小就要给孩子做好正确“三
观”教育，平时多陪陪孩子，父母不
陪孩子玩，那孩子玩游戏的时间就
多了，教育不只是读书写字，还有
言传身教和陪伴。对于未成年人
充值行为，我国法律明确指出限制
民事行为能力人未经其监护人同
意，参与网络付费游戏或者网络直
播平台“打赏”等方式支出与其年
龄、智力不相适应的款项，监护人
请求网络服务提供者返还该款项
的，人民法院应予支持。申请退款
时根据要求提供相应的证据即
可。总之，家长、学校、社会各方应
共同携手构建有利于未成年人健
康成长的社会环境。

针对两会代表提出禁止中小学
生将智能手机带入校园这一建议，一
经上线便立即成为热门话题。实际
上，一些老师和家长早已把智能手机
看成“洪水猛兽”，恨不得立刻让孩子
将其抛到九霄云外。不过，也有反对
声音称此举“治标不治本”，言过其
实。那么中小学生到底该不该禁用
手机呢？

近年来，智能手机的管理已经成
为中小学校面对的普遍难题，数据显
示，中国中小学生智能手机拥有率已
经达到近 70%。没收、销毁、屏蔽信
号、禁止充电……老师和学校为了管
控学生玩手机使出了“十八般武艺”，
在很多家长和教育工作者看来，手机
严重影响中小学生身心健康发展，其

“罪恶”罄竹难书。一位家长这样控
诉自己上初一的儿子：“孩子自己在
屋里的时候，经常把手机夹在书页中
佯装学习，一旦我们进屋，他立刻做
学习状，很难察觉。直到有一回我无
意中撞见，才明白他在跟我耍心眼
儿。”对中小学生而言，智能手机在与

家人联系、查找学习资料等方面带来
方便的同时，也带来不少危害，如影
响学业、造成身体素质下降、甚至影
响心智发展。一方面，学生容易形成
攀比之风，觉得自己手机的款式、功
能不如其他同学，盲目追逐的后果是
带来价值观扭曲；另一方面，网络上
存在着良莠不齐的信息，会给学生带
来不健康的心理甚至意识形态的不
良认知。

也有网友认为：“一刀切”的做法
并不现实，而且容易引起学生的反
感。这一代孩子生活在信息化社会，
如果没有自我管理的能力，将来失去
老师和家长的督促后可能还是会沉
迷手机。应当合理引导孩子使用电
子产品，让他们觉得智能手机不是玩
具，而是学习和自我成长的工具。没
有手机，父母如何与在校的中小学生
联系？电子社会是必然趋势，禁止使
用手机会不会导致孩子与社会脱
节？对于各种不同的声音，不同年龄
段的学生特点不同，也许如何正确使
用手机才是解决问题的关键。

关于禁止中小学生带手机进校园你怎么看？

就 网 贷 客 观 而
言，在一定程度上解
决了部分人的资金需
求，比如创业或合理
消费。然而，一些校
园网贷平台不规范操
作、个别大学生无节

制消费等因素叠加，导致网贷机
构暴力催款、个别学生因无力还
款酿成悲剧等问题出现。一些网
贷平台在申请校园贷款时只要求
提供个人的学籍信息、家庭和朋
友联系电话、本人证件照片，“最
快 3分钟审核，隔天放款”等博人
眼球的广告更是随处可见。程序
的简单化在给申请者带来便捷的
同时，也给别有用心的人提供了
可乘之机。有的同学碍于人情关
系、受骗“兼职”等原因，用自己的
身份证件替别人办理贷款。这种
行为风险很高，因为一旦对方无
力还款，剩余的债务就将由“被”
办理人独自承担。现实中，甚至
出现一些不法分子利用网贷平台
的审核漏洞，盗用多名学生身份
信息办理贷款的情形。

学生大多没有独立经济来
源，稳定的还贷能力比较弱。网
贷平台为什么愿意向大学生发
放贷款，并且不要求提供担保或
抵押呢？细心的同学应该可以
发现校园贷的申请过程不论怎
么简化，登记宿舍地址以及父
母、朋友甚至辅导员电话等信息
一个都不能少。在我们了解的
案例中，一旦学生贷款还不上，
一些网贷平台并不会通过正当
途径追款，而是采用给父母、亲
友、老师群发短信、在校园里贴
大字报，甚至安排人员上门堵截
等威胁恐吓的手段向学生催款
逼债。一名大学生的父亲向青
少年维权在线求助时写道：“孩
子借了钱没法还，经常有催收公
司打电话催账、恐吓，压力巨大，
借东墙补西墙，越陷越深。”

由于网络借贷作为新生事
物，很多相应的法律没有完善，
机制也并不完整，故创建一个网
络借贷平台的成本较低，给了很
多不法分子可乘之机。因为网
贷这种模式属于无抵押贷款，为
了保证能收到钱，借贷方会使出
各种手段。例如近期在网上流
传的女大学生拍裸照作为贷款
抵押的事件。当然，因为自己经
不住诱惑，借的钱越来越多最后
到达无法偿还的地步，被送上法
院的也不在少数。大学生大多
无固定收入，消费观、价值观尚
未成型，很容易受到外界因素的
诱惑。随着个性化、多元化消费
需求的崛起，大学生们追求时尚
或者享受优质生活的需求又催
生了另一类校园网贷，即针对大
学生们的消费欲望与消费实力
不符的客观现实，推出分期付款
类信用产品。这类产品的适当
应用，可以撬动消费，但是也很
容易放大风险。同时，不少借贷
学生无视高利息压力，透支消费
也并非单纯出于无知。除了少
数学生迫于真正的财务困境而
借款外，很多超支借贷的学生之
所以敢于放纵消费、深陷债务，
还是寄希望于家庭来收拾残
局。所以，引导高校学生树立健
康、理性的消费观和理财观，让
学生、家长乃至校方都正视并承
担自己应负的责任，显得尤为重
要。

警惕那些手机背后的陷阱

“熊孩子”玩游戏一掷千金
监管各方该“补课”

校园网贷套路深 越便捷 越便“劫”

关爱老人群体 预防电信诈骗

网络网络
安全安全


